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1. Néddala tookava kinnitamine

Hendrik Johannes Terras tegi ettepaneku kinnitada niddala tookava jargmiselt:
Riigikogu pohiseaduskomisjoni niddala (25.09.2023-01.10.2023) tookava

Komisjoni istung esmaspéev, 25.09.2023 kell 11.15

1. Nédala tookava kinnitamine

2. Isikut tdendavate dokumentide seaduse § 11' muutmise seaduse eelndu (256 SE) esimese
lugemise ettevalmistamine

3. Kollektiivne pdoérdumine "E-hééletus tuleb muuta vaadeldavaks!"

4. Kohtute haldamise ndukoja liikme nimetamine

5. Info ja muud kiisimused

Otsustati:



1.1. Kinnitada nidala to6kava (konsensus: Anti Allas, Ants Frosch, Andrei Korobeinik,
Katrin Kuusemaée, Pipi-Liis Siemann, Timo Suslov, Hendrik Johannes Terras, Urve Tiidus,
Aleksandr TSaplogin, Jaak Valge).

2. Vabariigi Valitsuse algatatud isikut téendavate dokumentide seaduse § 11' muutmise
seaduse eelndu (256 SE) esimese lugemise ettevalmistamine

Margus Tsahkna tutvustas 256 SE-d. Eelnouga lahendatakse probleemi, milleks on isiku
tuvastamine. Eesmérk on lihtsustada tihekordselt kasutatava asendusdokumendi véljastamist
inimesele, kes on reisil olles reisidokumendi kaotanud, vottes osaliselt kasutusele
kaugtuvastuse voimaluse ja kullerteenuse. Sellega vabastatakse inimene fiiiisilisest kohale
ilmumise noudest. Hetkel on nii, et kui inimene kaotab reisidokumendi, dokument
varastatakse dra voi dokument on aegunud, siis peab ta ilmuma Eesti saatkonda voi
aukonsulaati isiku tuvastamiseks. 25-s riigis ei ole Eestil {ildse mingit esindatust ja ei ole ka
Euroopa Liidul. Seega, kui nendes riikides peaks Eesti kodaniku dokumendiga midagi
juhtuma, siis on eriti keeruline olukord. Nendes riikides, kus Eesti esindatus on olemas, peab
hetkel fiiiisiliselt kohale ilmuma dokumendi kittesaamiseks. Eelnduga luuakse voimalus
kaugtuvastuseks 14bi videosilla, et vastavatel ametiisikutel oleks vdimalik 14bi turvalise kanali
isik tuvastada ja kullerteenuse abil vastav asendusdokument inimesele kétte toimetada. Seega
eelnduga tehakse inimeste elu lihtsamaks ja vahendatakse biirokraatiat.

Urve Tiidus kiisis, millised on turvariskid ja kuidas neid maandatakse.

Margus Tsahkna selgitas, et esiteks on vajalik interneti olemasolu, teiseks on riigi poolne
kontrollitud kanal ja kolmandaks see, et riigiametnik tuvastaks fiiiisiliselt, et isik on seesama
inimene, kes dokumenti taotles. Seda on voimalik teha ka videosilla vahendusel.

Urve Tiidus tdiendas, et vaadates iildist pilti, siis kdik omased institutsioonid radgivad
suurenenud riskidest, mis puudutavad tehisintellekti moju. Ta uuris, kuidas need riskid on
maandatud.

Tiina Kallasmaa markis, et eelndu seletuskirjas on deldud, et tdiendatakse siseministri
madrust, mis puudutab isiku tuvastamist ja sinna lisandub punkt, et konsulaarametnik peab
kontrollima reaalajas, et teisel pool ekraani olev inimene on périselt olemas. See tdhendab, et
ametnik peaks andma inimesele mingi kdsu nt tOusta piisti ja lehvitada voi muud sellist, mida
ei ole vdimalik eelnevalt valmis monteerida.

Timo Suslov kiisis tépsustuseks, kas mitte juba e-notaris ei ole tegelikult ka sarnane inimese
tuvastamine kasutusel.

Tiina Kallasmaa selgitas, et e-notar toimub pisut teistmoodi, sest sinna logib inimene sisse
1abi ID-kaardi PIN koodi. PGhimotteliselt on tuvastus distantsilt teenusena olemas ja leidnud
ka viga laialt inimeste poolt kasutust. Kdesoleva aasta 10puks tehakse tdenéoliselt 45 000
toimingut l1&bi kaugtdestamisteenuse.

Anti Allas uuris, kas koige suurem risk asja juures on see, et vale inimene saab ajutised
dokumendid, millega pdorduda tagasi Eestisse.

Tiina Kallasmaa todes, et see on kdige suurem risk, aga arvestatakse sellega, et see
viljastatav dokument, see tdhendab tagasipdordumistunnistus voi tagasipddrdumise luba on
ithekordselt kasutatav ainult Euroopa Liidu pinnale saabumiseks. See kehtib maksimaalselt
kuu aega, aga vdimalusel antakse see vilja veelgi lilhema kehtivusajaga. Ta mérkis, et
tegelikult kéib ka passide kdtteandmine posti teel ja sarnase skeemi jargi, kus kuller tuvastab
isiku, kelle kitte ta annab dokumendi ja pérast on vdimalik seda kontrollida, et kes selle
dokumendi kitte sai.



Anti Allas kiisis, milline on riikide loetelu, kes seda dokumenti tunnistavad.

Tiina Kallasmaa selgitas, et tagasipoordumisdokument on tunnustatud maailma riikide poolt
ja Eestis kasutusel juba iile 30 aasta. Selle dokumendi kétteandmine ei ole enam tunnustamise
vOi aktsepteerimise kiisimus.

Margus Tsahkna tdiendas, et tegelikult Euroopa Liidu tasemel arutatakse sama probleemi
lahendust. Aga Euroopa Liidu tasemel on lahenduse leidmine palju pikemaajalisem ja
biirokraatlikum ning 10puks on see iga litkmesriiki enda otsus. Kui Riigikogu leiab selle
eelndu Gige ja vajaliku olevat, siis tehakse see dra. Voib-olla hiljem saab sellele pretsedendile
viidata, et Eesti tegi kaugtuvastuse dra, mis katab &ra ka need 25 riiki, kus pole Euroopa Liidu
esindust olemas.

Hendrik Johannes Terras tegi ettepaneku teha eelndu menetlusotsused.

Otsustati:

2.1. Teha ettepanek votta eelndu tdiskogu paevakorda 11.10.2023 (konsensus: Anti Allas,
Ants Frosch, Andrei Korobeinik, Katrin Kuusemée, Pipi-Liis Siemann, Timo Suslov, Hendrik
Johannes Terras, Urve Tiidus, Aleksandr TSapldgin, Jaak Valge).

2.2. Teha ettepanek esimene lugemine 16petada (poolt 8: Anti Allas, Andrei Korobeinik,
Katrin Kuusemaée, Pipi-Liis Siemann, Timo Suslov, Hendrik Johannes Terras, Urve Tiidus,
Aleksandr TSaplogin; vastu 0; erapooletuid 0). Jittis hddletamata: Ants Frosch, Jaak Valge
2.3. Médrata juhtivkomisjoni esindajaks pdhiseaduskomisjoni esimees Hendrik Johannes
Terras (konsensus: Anti Allas, Ants Frosch, Andrei Korobeinik, Katrin Kuusemée, Pipi-Liis
Siemann, Timo Suslov, Hendrik Johannes Terras, Urve Tiidus, Aleksandr TSaplogin, Jaak
Valge).

Vastavalt Riigikogu kodu- ja tookorra seadusele on eelndule muudatusettepanekute esitamise
tahtaeg 10 toopaeva.

3. Kollektiivne poordumine ,,E-héiletus tuleb muuta vaadeldavaks!“

Mirt Poder tutvustas kollektiivset pdordumist. P66rdumine puudutab e-haéletuse
vaadeldavust. Elektroonilise hddletuse vaadeldavus on iiks hidletuste omadustest salajasuse,
tihetaolisuse jne korval. Tavaliselt véljendatakse seda nii, et valimistulemused tehakse
kindlaks avalikult ja avalikkus tdhendab vaadeldavust. Selles mottes on see pddrdumine
kindlasti pdhiseaduslikkuse kiisimuses ja just pdhiseaduskomisjonis. See pole tehniline
kiisimus, vaid pohiseaduslikkuse kiisimus, mis on lahendamata.

M. Pdder markis, et nditeks Saksamaal on vaadeldavuse kiisimus 14bi arutatud
konstitutsioonikohtu tasemel juba 2009. aastal ja vdeti vastu otsus, kuidas peab elektroonilise
hidletamise puhul olema tagatud vaadeldavus. Eestis pole tehtud otsust, kuidas peab olema
tagatud vaadeldavus e-héiletuse puhul. 2005. aastal kiis e-hdiletuse teema Riigikohtust labi,
aga Riigikohtu lahendis tegelikult on viga selgelt 6eldud, et selles lahendis ei késitletud
elektroonilise hidletamise iildist kooskdla Eesti pdhiseadusega. Samas otsuses tehti moned
tahelepanekud ka hédédletamise salajasuse ja iihetaolisuse kohta, aga vaadeldavust seal ei
puudutatud. Ka pérast seda ei ole vaadeldavuse osas iihtegi pohjapanevat kohtuotsust olnud ja
see on olnud e-hdiletuse mottes justkui vaeslapse osas.

M. Pdder selgitas, et probleemi olemus on selles, et kui e-hdiletus Eestis viidi sisse, siis
poliitikud arvasid, et piisab sellest, kui seadmed on kuskil ruumis ja nendes seadmetes
toimuvaid toiminguid jilgivad kdrvalt vaatlejad, kes ndevad korvalt, et midagi kahtlast ei
tehtaks. Sel ajal oli see ilmselt adekvaatne positsioon, aga pracguseks on arvutisiisteemid



oluliselt muutunud ja arvutid on oluliselt arenenud. Sellest visuaalsest vaatlusest hetkel
kindlasti enam ei piisa. Selle kohta on korduvalt teinud mérkusi ka rahvusvahelise vaatlejad
juba 2007. aastast alates, kes titlesid, et kui probleemidele lahendust ei leita, siis tuleks
kaaluda e-héiletuse piiramist voi 10petamist. See jai arusaamatuks Eesti {ildsusele, sest Eesti
IT-teadlased olid ikkagi veendunud, et Eesti 1dhenemine on hea. 2011. aastal eldi viga
selgelt, et peaks rakendama sellist lahendust, mille puhul on vaadeldavus tagatud sdltumata
arvutisiisteemi tehnilistest asjaoludest. Valijate ja vaatlejate kombinatsioonis peaks olema
tagatud valimiste vaadeldavus nii, et valija saab kontrollida seda, et tema héal joudis
serverisse kohale. Need, kes haili kokku loevad saavad veenduda, et valija saadetud hadled
joudsid serverisse, mille kohta on valijad saanud ka kinnituse, on kohale joudnud ja need
loetakse korrektselt kokku. 2015. aasta valimistel hakiti valimissiisteemi nii, et inimese
valijarakendus muutis tema isiklikku héélt ja selle tottu tegi Eesti vaadeldavusest esimese osa
ara ehk valijale hédile kontrollitavuse tagamise. Samas tehti eesmirk dra ainult osaliselt.

M. Pdder t6i vilja, et 2019. aastal tulid valimisvaatlejad individuaalse hiile kontrolli juurde
tagasi, aga viitasid asjaolule, et siseriindaja, kellel on volitus ligi padseda digitaalsetele
valimiskastidele, vdiks murda iga valija poolt avaldatud QR koodi salajasuse ja seda isegi
pirast koodi kehtivuse 15ppu. Oeldi, et see on vastuolus riiklike seaduste ja rahvusvaheliste
standarditega, mis puudutavad hééle salajasust. Seega 6eldi 2019. aastal, et 2015. aastal tehtud
sammud ei taga ikkagi hédle salajasust. Ta lausus, et 2019. aastal otsustas ka Riigikohus, et
héélte kriiptograafilise kontrollimise ja segamise sammud ja pdhimdtted tuleks tdpsustada
seaduses. Paraku on aastal 2023 endiselt lahendamata nii individuaalse hiile kontrolli
probleem kui ka kokkulugemise kontrolli probleem. Rahvusvahelised vaatlejad iitlesid ka
aastal 2023, et valimiste korraldajad peaksid kaaluma meetodeid, kuidas saavutada 1dbiv
kontrollitavus ning seda, et praeguse kontrollitavuse mehhanismi parandamiseks peaksid
valimiste korraldajad kdrvaldama puudused individuaalses kontrollitavuses ja tagama, et kdik
e-hdidletamise tulemuste kindlaksméaaramise kriitilise tdhtsusega etapid oleksid auditeerivad.

M. Pdder lisas, et praeguseks ei ole Eesti teinud tegelikult valikut selle vahel, kas ldhtutakse
algselt soovitud ldhenemisest ehk visuaalsest vaatlemisest voi viiakse ellu rahvusvaheliseks
standardiks peetava kontrollitavuse mehhanismi. On pendeldatud kahe vahel ja tulemuseks on
see, et kui 1segi tehniliselt teadlik inimene 1dheb e-hddletamist vaatlema, siis praktilises mottes
ei ole voimalik peaaegu mitte midagi vaadelda. Eemaldatud on visuaalne vaatluse osa, aga
universaalset otsast 10puni kontrollitavust ei ole samuti tehtud, mistdttu on vaatlemine tiiesti
katki. Ta lausus, et talle tundub, et see teema on nii alatihtsustatud voi keeruline oma
oiguslike ja tehniliste niiansside tottu, et seda ei ole julgetud arutada. Petitsiooni pohiliseks
osaks olevad viis punkti ei iitle midagi tildise e-hdédletamise skeemi kohta, vaid seal tuuakse
vilja praktilised probleemid, millega vaatlejad on porkunud. Petitsioon koondab vaatlejate
kogemusi aastatest 2011-2023.

M. Pdder tutvustas ldhemalt petitsiooni viite olulisemat punkti. Esimene punkt puudutab
vaidlustamist ja kaebuste esitamist. Vaatlejad on porkunud kokku sellega, et kaebusi ei ole
voimalik esitada nii, et neid sisuliselt arutatakse. Selleks, et kaebust arutatakse peaks valija
olema isiklikult kannatanu, et tema héélt peaks olema kuidagi voltsitud vo1 muudetud. Ta
lausus, et ei kujuta ette, kuidas seda praktiliselt on mdeldud, aga voib ette kujutada, et kui on
pabersedeliga hddletamine, siis seda on mdeldud ilmselt nii, et keegi tuleb votab sedeli kdest
dra ja jookseb minema vms. Midagi sarnast peaks siis toimuma ka e-hédletamise puhul, et
seda vaidlustada. On vdga vihe ebatdendoline, et see kéib e-hddletamise ajal nii ja on kuidagi
silmale néhtav. Riigikohtu lahendite pdhjal voib vaidlustada ka vaatlemise takistamist, aga see
ei voimalda siiski vaidlustada sisulisi toiminguid elektroonilise hddletamise puhul. Ta toi
vilja, et 2023. aasta valimistel selgus, et valimisteenistus on kokku lugenud hailed, millel
puuduvad kehtivad digiallkirjad. See paistis nii juba esimesest hetkest, kui hdili kokku loeti.
Ta oli uurinud selle kohta ka valimiskomisjonist ja talle lubati anda vastus, aga siis selgus, et
vastuse saamiseks tuleks teha isikuandmete paring, millele 16puks keelduti vastamast. Lopuks
oli asi nii kaugel, et toimingu vaidlustamise tidhtaeg oli iiletatud. Samas ei olnud isegi



5
olukorda, kus oleks saanud midagi vaidlustada. See on tdsine probleem, kui on elektrooniline
héél, millel puudub digiallkiri, aga seda ei saa vaidlustada. Lopuks seda ei menetletudki dra.
Valimiskomisjon {itles kiill mitu nddalat pérast valimistulemuste kindlaks tegemist, et
allkirjadega oli jama, aga seda, miks need ikkagi loeti, ei 6eldud. Riigikohus ei ennistanud
samuti kaebetdhtaega ja keeldus votmast seisukohta. Selle tulemusena vdib delda, et paljude
Riigikogu liikmete mandaat vdib pohineda kehtetutel e-hailtel.

M. Pdder sdnas, et teine punkt petitsioonist puudutab seda, et toimingud, mille kdigus liiguvad
andmed ja mis puudutavad seadmeid, peaksid olema jilgitavad kogu e-hédletuse ulatuses.
Praegu see nii ei ole. See tahendab seda, et kui e-hédletust 1dbi viiakse, siis vaatlemine on
natuke justkui butafooria. Kuna kogu elektroonilise hidletamise protsess ei ole algusest peale
vaadeldav ja auditeeritav, siis see ei taga pohiseaduslikku demokraatliku valimisvormi. Teine
punkt kdibki kokku selle rahvusvaheliste vaatlejate poolt viljatooduga, et e-hddletamisel
puudub taielik kontrollitavus.

M. Pdder lausus, et kolmas punkt puudutab seda, et infotehnoloogilised tegevused peaksid
olema késitletavad diguslikus mottes toiminguna. See on tehniline punkt. Ta selgitas, et kui
niiteks infosiisteem kéivitatakse, siis moned toimingud kestavad pikka aega, aga on kiisimus,
et kui soovitakse vaidlustada midagi siisteemi konfiguratsioonis, siis kas vaidlustamise
tahtaeg algab siisteemi kdima panemisest voi slisteemi seisma panemisest. Veel tekib
kiisimus, et kas on vdimalik vaidlustada ka vahetoiminguid selles infosiisteemis. Kuna
infotehnoloogiline protsess on keeruline ja need sammud seal sees on samuti keerulised, siis
on nende sammude vaidlustamine kohati vGimatu. Antud juhul kaebasid osad vaatlejad ka
selle iile, et polnud voimalik vaidlustada valimistulemuste kindlaks tegemise korrektsust, sest
selleks oleks jaénud ainult moned tunnid, kuna see toiming registreeriti juriidiliselt mitu pdeva
hiljem, kui see tegelikult toimus.

M. Pdoder tdi vélja, et selle kolmanda punkti teine pool on neljas punkt, mis puudutab
kaebetéhtaegu. Elektroonilise hddletuse puhul peaksid kaebetdhtajad vastama elektroonilise
hiiletuse eripiradele. Pabersedeliga hddletamise puhul on véimalik enamus asju visuaalsel
vaatlusel selgeks teha, et kas on midagi valesti tehtud. Elektroonilise héddletuse puhul ei ole
seda kohe ndha. Sellise keerulise hidletussiisteemi puhul peaks vaidlustamine olema
teistsugune ja seda tdi vélja ka Riigikohtu esimees Villu Kdve.

M. Pdder iitles, et viies punkt seisneb selles, et e-hddletuse dokumentatsiooni ja tarkvara ei
avaldata moistliku viivitusega. Dokumentatsiooni muudeti veel moned pidevad enne valimiste
algust ja see pandi iiles vaatlejate koolituse jérel, kui M. Pdder oli soovinud ka niha seda
dokumenti, mida neile tutvustatakse. E-hééletuse tarkvara avaldati samuti kolm pdeva enne
valimiste algust, mis ilmselgelt ei vdimalda seda tarkvara analiiiisida eelnevalt. Neid asju ei
avaldata tihti mitte pahatahtlikkuse pérast, vaid selle tottu, et need asjad pole valmis. See
tegelikult takistab oluliselt vaatlemist, sest vaatlemise ettevalmistamine eeldab eelt6dd. Ta toi
vilja, et 2023. aasta e-hééletuse vaatlemise puhul kasutas ta tehnilisi abivahendeid, et saaks
ldhemalt vaadelda. Ta kirjutas oma valijarakenduse ja hdédlekontrollirakenduse. Selgus, et
tema tehtud valijarakendus jirgis dokumentatsiooni, erinevalt ametlikust valijarakendusest,
mis seda ei jarginud. Niiteks ametlik valijarakendus tootis e-hdili, millel olid kehtetud
digiallkirjad. Samuti oli ametlikus valijarakenduses anomaalia hédilte lugemise jirjekorras,
mis muutis tegelikult ka valimistulemust. Lisaks oli digitaalsel hdéletussedelil piirkonna vali
puudu, mis oli samuti seadusega ndutud ja selle tottu oli puudu garantii, mis tagab, et
hééletussedeleid ei tdstetaks ilihest jaoskonnast teise. Need asjad tulid vélja selle tottu, et ta
replitseeris komponente, mida valimiskomisjon oli tootnud ja sai seelédbi tungida siisteemi
legaalselt. Sedasi sai midagi vaadelda, aga ei olnud voimalik selle tuvastatu iile sisulisse
dialoogi astuda, sest valimiskomisjon iiritas neid asju peita seni, kuni vaidlustamise tihtajad
olid tiletatud.

M. Poder iitles kokkuvotvalt, et on kahevahel selles osas, kas e-valimised dra 1opetada voi



tehnilisi asju parandada. Kui 2015. aasta valimiste jdrel lubati kontrollitavust tdiendada voi
parandada, siis selles kukuti kahjuks 14bi ja seda nii, et praegu on valimiskomisjoni seisukoht
selline, et Eesti e-hailetusel puhul on kaks kontrollitavuse komponenti olemas ja vastavad
otsast 10puni kontrollitavuse reeglitele. Samal ajal titlevad rahvusvahelised vaatlejad, et see
pole otsast I6puni kontrollitav. Aastal 2019 arvas diguskantsler, et otsast 10puni kontrollitavus
vOib olla kahjulik ja ei pruugi vastata pdhiseadusele. Seega kiisimus ei ole mitte ainult selles,
et otsast 10puni kontrollitavus on kehvasti tehtud, vaid selles, et moned korged
digusametnikud arvavad, et seda isegi ei tohiks alla. Kui kdik osapooled on erineval
seisukohal vaatlemise osas, siis tema arvates on see asi niivord halvas seisus, et temal puudub
suur usk, et olemasolevad institutsioonid suudaksid selle asja lahendada. Ta mérkis, et ootab
Riigikogu ettepanekuid, kuidas seda asja lahendada vaatlejate jaoks.

M. Pdder lisas, et ta on kaevanud koik need voimalikud sammud kohtusse, aga sealt ei tulnud
selgust selles osas, kuidas on pdhjendatud, et loetakse kokku hééli, millel on kehtetud
digiallkirjad. Niiiidseks on ta selle kaebuse esitanud ka Euroopa Inimdiguste Kohtusse, kust
ootab vastust. Ta on kaalunud ka muid vdimalusi, kuidas seda parandada ja see petitsioon on
iiks neist voimalustest. E-hddletuse sisseviimise ajal tegeles selle kiisimusega ka Veneetsia
komisjon, aga Eesti tema teada nendest aruteludes ei osalenud. VVeneetsia komisjoni ja
Euroopa Noukogu koostdds vdeti vastu esimesed juhised, kuidas e-hédletust 1dbi viia ja Eesti
e-hiéletus ei vastanudki nendele nduetele, mille jérel Eesti esindajad muutusid ka aktiivseteks
ja hakkasid 1dbi rddkima, et kuidas ikkagi e-hddletust korraldada vastavalt nouetele. Sellest
hoolimata kiidi veenmas Veneetsia komisjoni ja Euroopa institutsioone, et Eesti e-hééletus
peaks olema ka lubatud. Rahvusvahelised vaatlejad viitavad, et Eesti e-hailetus riivab hééle
salajasust ja see on vastuolus Euroopa Noukogu soovitustega e-hééletuse jaoks.

Jaak Valge iitles, et imetleb inimesi, kes panustavad selleks, et Eesti elu paremaks muuta,
selle eest ise materiaalset kasu saamata. Ta mirkis, et enamus maailma riigid, kes
internetipohist e-hdéletust on kasutanud kunagi, on sellest jirgemodda loobunud voi ei ole
iildse kasutusele votnud seda. Kui vaadata teiste riikide e-hdiletuse meetodeid, siis tema on
kasutanud International IDEA veebilehte ja 2021. aasta andmete pohjal kasutasid Eesti korval
tileriigiliselt veebipdhist hddletamist Austraalia, Uus-Meremaa ja Louna-Korea. Teda huvitas,
kas M. Poder teab, kas moni neist riikidest on veel loobunud vahepeal veebipohisest
e-hddletusest ja Eesti on jdénud selles osas tiksi.

Mirt Poder iitles, et kui viimati vaatas seda lehekiilge, siis tema teada pole Austraalia
illeriiklikult kasutanud internetihdiletust, vaid seda kasutas ainult iiks maakond
Uus-Louna-Wales. Seal olid 2021. aastal tehnilised probleemid héiltega, sest koostati héddled,
mis ei vastanud ndudmistele ja neid ei saanud korrektselt kokku lugeda. Selle tottu pandi seal
asi pausile. Louna-Koreas périneb e-hééletus tegelikult kriiptoraha plokiahelatest. E-hédletus
kasutab seda tehnoloogiat ja hetkel on see Louna-Koreas eksperimentaalses staatuses, kus
seda ei kasutata mitte tleriiklikult, vaid erinevates institutsioonides. Alustuseks kasutati seda
nditeks partei juhtide valimiseks. Samuti kasutati seda ametitihingu juhtide valimiseks ja tema
teada Onnestus neil seda ka eksportida Korgdzstani, kus viidi seda 14bi koos
ndotuvastuskontrolliga. See on téiesti teistsugune raamistik ja riiklikel valimistel ei ole seda
kasutatud, kuigi riik seda toetab. Ta mérkis, et Uus-Meremaal on tema teada {ipris algeline
stisteem, kus laaditakse kuidagi alla hddletussedelid ja tdidetakse need. Sedelitel on peal
kontrollnumbrid, mis on algeline kriiptograafiline lahendus, aga kindlasti ei ole see midagi
sarnast Eesti lahendusega. Uus-Meremaal on see moeldud vilismaal elavatele inimestele
hédapérase lahendusena. Kui radkida Eesti iiksi jadmisest, siis kui vaadata seda, milliste
lootustega see algas, et koik votavad Eesti slisteemi {ile, siis seda tegelikult juhtunud ei ole ja
selles mdttes on Eesti tdesti iiksi jaddnud.

Jaak Valge proovis pakkuda vélja variandi, mida Eesti selle probleemiga peaks tegema ja
mida peaks tegema Riigikogu. Uks asi on juriidilised vaadeldavuse probleemid ja
hiiletussiisteemi ohustatus kiiberriinnakutele, aga véiga suur sotsiaalne probleem on see, et



ligi 40% inimestest ei usalda voi pigem ei usalda e-hailetust. Ta mérkis, et Veneetsia
komisjoni loodi alguses selleks, et aidata Kesk- ja Ida-Euroopa riike jargi oma demokraatia
kasutuselevotul. Hiljuti hindas Veneetsia komisjon ka Prantsusmaa pensionireformi
vastuvotmist usaldushiéletusega, mida nimetatakse giljotiini meetodiks. Eesti esindaja

ei ole teinud Veneetsia komisjonile ametlikku poordumist ja seda saavad teha ainult
pdhiseaduslikud institutsioonid. Uks lahendus, mida Riigikogu ja pdhiseaduskomisjon vdiksid
pakkuda, oleks teha ametlik p66rdumine koos andmete ja kirjadega, millega saaks kiisida,
kuidas Veneetsia komisjon e-haéletust hetkel hindab. Ta kiisis, kas M. Pddra arvates oleks see
hea mote ja kas ta oleks valmis aitama ka podrdumist koostada.

Mirt Poder arvas, et Veneetsia komisjoni poole pddrdumine vdiks olla kiill mdistlik. Selle
kiisimuse voiks ka Eestis dra lahendada, aga monevorra arusaamatutel pdhjustel ei ole Eestil
olnud motivatsiooni seda lahendada. Ka diguskantsler arvas, et selle petitsiooni ndudmisi ja
voimalikke seadusemuudatusi peaks arutama Riigikogu. Tal on usk, et sellest v3iks abi olla,
kui Riigikogu kiisiks sisendit Veneetsia komisjonilt ja siis arutaks seda. Ta ndustus ka enda ja
teiste vaatlejate tdhelepanekuid vahendama. Seda asja ei saa liikata pikalt edasi, sest
rahvusvahelised vaatlejad on tegelikult muutunud iihe resoluutsemaks, kes litlevad, et Eesti
pole suutnud teha iihtegi palutud asja nii nagu vaja. Ka Eesti valimisvaatlejad on muutunud
rahulolematuks ja seda néitab ka selle petitsiooni jdudmine Riigikogusse. See ei ole lihtsalt
formaalne probleem, vaid selles, et kui vaadeldavust ei tagata, siis ohustab see valimisi. Algse
stisteemiga, kus protseduuride pidulikkusega tagatakse justkui usaldusviirsus, ei taga seda
kindlust igasuguste manipulatsioonide vastu ka valimiskomisjonile endale. Valimiskomisjoni
liige vOi valimisteenistuse teenistuja, kes seda siisteemi opereerib, ei saa olla kindel, et tema
korval istuv isik teeb asju korrektselt. Lihtsalt pole voimalust seda sisuliselt tuvastada ja selle
tottu on vaadeldavuse timbermdtestamine ka sisuliselt oluline. Muidu ei tea ju 10puks keegi
seda, kas vaadeldavuse puudumise tottu on valimised korrektselt 1dbi viidud voi on seal
midagi manipuleeritud. Nihes seda, et Riigikohtusse tuleb jérjest rohkem pdhjendatud
kaebusi, siis kui neid asju mitte korda teha, on oht e-héiletus kukub l&bi.

Urve Tiidus palus tipsustada seda, et M. Pdder rddkis oma ettekande alguses Saksamaa
valimiste vaadeldavusest, kus Saksamaa andis seisukoha selles osas. Ta kiisis, kas see
puudutas ka internetihdiletust.

Miirt Poder selgitas, et Saksamaa konstitutsioonikohus arutas seda aastal 2009 ja joudis
otsusele, mis puudutas elektroonilist scadmetega hidletamist iildiselt. See seadis tildised
ndudmised sellele, et kui soovitakse elektrooniliste abivahenditega héddletamist korraldada,
siis peavad need olema vaadeldavad. Sammud, mida valimistel tehakse, peavad olema
vaadeldavad tavalise valija jaoks. See oli ndudmine pohiosas ja seda nimetatakse lihtinimese
vaadeldavuseks.

Urve Tiidus iitles, et M. Pdder ei maininud oma ettekandes, et elektroonilise hiddletamise
puhul on maailmas véga suured erinevused. Védga palju kasutatakse maailmas elektroonilist
héidletamist, kus on spetsiaalsed masinad hééletamiseks ja teine variant on internetihééletus.
Ettekandes seda erinevust viga vélja ei toodud. Kui vaadata riike, siis tegelikult Belgia
kasutab elektroonilist hidletust nii kohalikus kui ka riigi poliitikas.

Andrei Korobeinikul oli palve, et voiks jadda ikkagi selle petitsiooni konteksti. Ta markis, et
petitsiooni sisu on moistlik, aga seal ei pakuta iihtegi lahendust. Ta kiisis, mida moeldakse
teise punkti all, kus rddgitakse seadmete ja andmevoogude vaatlemisest. Need on ju
kriipteeritud kujul. Ta uuris, mida seal tipsemalt tahetakse vaadelda ja millist tulemust see
annaks.

Mirt Poder iitles, et iiks lahendus andmevoogude vaatlemisele olekski kahe kontrollitavuse
komponendi omavaheline kooskdla. Seal oleks voimalik moelda seda sama asja teisest
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vaatenurgast, et salvestada kogu serveritesse tulev andmevoog toorkujul ja pérast saaks seda
analiilisida ja vigu otsida. Samas see ei tagaks vaadeldavust vaatlejate jaoks tavalises mottes.
See on komplitseeritud asi. Valimisvaatlejad ei soovinud {ihtegi konkreetset lahendust
rOhutada ja nditeks tema jaoks oleks piisav, kui tehtaks édra see, mida rahvusvahelised
vaatlejad on soovitanud. V3iks ka teistele lahendustele moelda, millest tema ei ole teadlik voi
mida ei ole veel avastatud.

Andrei Korobeinik iitles, et selles vilisvaatlejate raportis ei ole kordagi vilja pakutud iihtegi
lahendust. Kui seal oleks neid lahendusi pakutud, siis oleks ilmselt ka petitsiooni algatajad
selle iile votnud. Ta mérkis, et M. Pddral oli digus selles osas, et kontrollmehhanismi osas
tegid vilisvaatlejad markuse, et see voib seada ohtu valimiste salajasust. See ongi
kompromiss. Kui moelda sellele, et keegi hakkab andmeid kriipteerima selleks, et vaadata,
mis seal sees on, siis tegelikult on see ilmselt tdielikus vastuolus sellega, et inimene annab
oma héilt salaja. Ta mérkis, et metatasandil v3ib ju mainida, et vdiks muuta midagi, aga mida
selle all moeldakse.

Miirt Poder selgitas, et peab silmas otsast I6puni kontrollitavust. Ta mérkis, et Eesti lahendus
voimaldab tdendada valijal oma héalt ja salvestada haidle konteiner omale kettale, Siis see ise
dekriipteerida ja sellel dekriipteeritavalt konteineril on digiallkiri all. Kui seda dekriipteerida
QR koodis oleva votmega, siis saab kdigile toendada oma héilt, et kelle poolt e-valimistel
hééletati. Seal on teatud vdimalus, kuidas saab tdendada, et see oli just viimane hédél. Kuna on
voimalik ka tdendada, et pabersedelil ei haletatud, siis saab ka tdendada, kelle poolt hiiletati.
See on asi, mis rahvusvaheliste vaatlejate arvates on vastuolus regulatsioonidega. Kui see
vastolu eemaldada ja teha see otsast 16puni kontrollitavus nii dra, et saaks kontrollida oma
héile kohale joudmist, aga mitte vaadates hdile sisu ja kui teiselt poolt on tagatud
universaalne kontroll, siis tagabki see kontrollitavuse. Vilisvaatlejad ei saagi pakkuda vélja
konkreetset tarkvara, vaid nad saavadki pakkuda kontseptsiooni. Kontseptsioon on teadlaste
poolt arutatud ja kannab iildiselt nime end to end verify ability. See, millise lahenduse vitab
Eesti kasutusele on Eesti enda valida, aga tuleks tagada, et selle nduded on tagatud.
Vilisvaatlejad ei teegi Eestile valmis lahendust valmis.

Andrei Korobeinik iitles, et rakendus, mis kontrollib hédle vastavust, ei dekriipteeri midagi,
vaid vordleb kahte kriipteeritud sdonumit.

Mirt Poder vastas, et see pole korrektne info.

Andrei Korobeinik iitles, et kui on lahendus olemas, siis selle voiks vilja pakkuda.
Kontseptsiooni tasemel voib igasuguseid asju pakkuda.

Anti Allas uuris, et kuidas saab hédletada mitte kehtiva digiallkirjaga. Tema teada ei saa
slisteemi sisse, kui ID-kaart ei kehti. Vastasel juhul hdiletada ei ole voimalik. Ta kiisis, kas
selline asi on kuskil avalikustatud ka, et see toimunud on.

Mirt Poder vastas, et kirjutas ise valijarakenduse, millega sai hdili anda ja
valijakontrollirakenduse, millega sai oma hééli kontrollida. Kriiptoalgoritmid, mis on
kasutusel Eesti e-héddletuse puhul, implementeeriti. Kui ta laadis alla need konteinerid ja
vaatas, milline on seal digiallkiri, siis serverist alla laaditud e-haéle konteineri avamisel
selgus, et digiallkiri ei kehti. Ta iitles, et pani ka enda hailed internetti tiles, et oleks
toendusmaterjali ja saaks seda arutada.

Anti Allas palus kirjeldada, kuidas on voimalik, et digiallkiri pole kehtiv ja kuidas see
fiitisiliselt vdlja ndeb.

Mirt Poder selgitas, et fliiisiliselt ndeb see vilja nii, et allkirjastatud faili lahti vottes tuleb
kiri, mis iitleb, et allkiri ei kehti. Kunagi juhtus Rein Langiga selline asi, et ta andis allkirju
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teatud eelndudele, aga ta andis vigase tarkvaraga need allkirjad ja seetottu need allkirjad
eelndudele ei kehtinud ja ta pidi uuesti allkirjad andma. Tehti tehniline viga allkirja andmisel.
Konteineritel on eritiiiibid ja tema hinnangul segab Eesti e-hail kahte erinevat konteineritiiiipi,
mistottu ei ole allkiri {iks ega teine. Selle tottu kaks erinevat tarkvara {itlesidki, et see allkiri ei
kehti. Tema arvates alandab see turvataset, kui ei jargita digiallkirja standardit, aga kui tahta,
et digiallkiri kehtiks, siis peaksid need vastama e-identimise ja e-tehingute usaldusteenuste
seadusele.

Ants Frosch iitles, et see pohjalik ettekanne tdstatab Riigikogu ja iihiskonna ette mitmeid
véga tosiseid kiisimusi. Ta iitles, et alati oleks kasulik moelda 14bi, kuidas vaatab asja
kriminaal ehk see inimene, kes tahaks seda halvasti dra kasutada. Kui vaadata klassikalist
valimist paberihééltega, siis pahatahtlikul inimesel on vdimalik vdib-olla {ihes
valimisringkonnas voi valimisjaoskonnas haili, aga e-hddletuse puhul on kontsentreeritus nii
suur, et kui keegi peakski tahtma manipuleerida, siis see voimalus manipulatsiooniks on
grandioosne. Need riskid on tdiesti erineval tasemel. Ta kiisis, et kui 2023. aasta valimistel oli
véidetavalt 300 000 e-hiilt, mis ei vastanud seaduse nduetele, siis kui palju oli e-haili tildse
antud.

Mirt Poder iitles, et 300 000 haalt oligi tildistatud number.
Ants Frosch kiisis, kas kogu e-hééletus oli M. Pdderi hinnangul ebakorrektne.
Mirt Poder selgitas, et loeti e-hédiled, mis ei vastanud seaduses ettendhtud nduetele.

Ants Frosch sonas, et M. Pdder véitis oma komisjoni liikkmetele saadetud kirjas, et 22
Riigikogu litkkme mandaat on kehtetutel e-haaltel pohinev. Ta uuris, kuidas see arv tekib.

Mirt Poder lausus, et see arv tekkis matemaatiliselt. Kui votta valimistulemused nii, et votta
arvesse ainult paberhdiled ja eemalda e-hddled, siis ei oleks Riigikokku saanud 22 inimest
nendest, kes praegu said. Seal voib olla veel tipsustusi, sest osad inimesed ldksid valitsusse ja
mdni on Riigikogust lahkunud ning see vdib kdik seda arvu muuta. Uldine arv on iihe
arvutuse jargi 22. See tdhendab, et peaaegu veerand Riigikogust omab mandaati kehtetute
sedelite lugemise tulemusena.

Hendrik Johannes Terras tinas kollektiivse poordumise algatajat ja markis, et komisjon
sellel istungil seisukohta ei kujunda ja otsust ei tee. Komisjon jitkab selle teema arutelu, sest
materjali on palju.

4. Kohtute haldamise néukoja lilkme nimetamine

Hendrik Johannes Terras iitles, et tava kohaselt on Riigikogu esindajateks kohtute
haldamise ndukojas pohiseaduskomisjoni esimees ja diguskomisjoni esimees.
Pohiseaduskomisjoni nimetas 25. aprillil esindajaks kohtute haldamise ndukotta esimehe Igor
Taro, kes enam komisjoni esimees pole. Ta tegi ettepaneku nimetada Riigikogu esindajaks
kohtute haldamise ndukojas pohiseaduskomisjoni esimees Hendrik Johannes Terras.

Otsustati:

4.1. Nimetada Riigikogu esindajaks kohtute haldamise ndukojas pohiseaduskomisjoni
esimees Hendrik Johannes Terras (konsensus: Anti Allas, Andrei Korobeinik, Katrin
Kuusemade, Pipi-Liis Siemann, Timo Suslov, Hendrik Johannes Terras, Urve Tiidus,
Aleksandr TSapldogin, Jaak Valge).

5. Info ja muud kiisimused

Infot ja muid kiisimusi ei olnud.



(allkirjastatud digitaalselt)
Hendrik Johannes Terras
juhataja

(allkirjastatud digitaalselt)
Sten-Kristjan Nurk
protokollija
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